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性超椭圆曲线问题斈斎斆斝棶证明了方案的机密性暍不可伪造性暍不可否认性及前向安全性棳最后对方案的实现效率
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环境棳有广阔应用前景棶
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棻暋引言

文献椲棻椵提出了签密棬斢旈旂旑斻旘旟旔旚旈旓旑棭的密码原
型棳签密能够在一个算法步骤内同时实现加密与签
名的功能棳而计算与通信量却远小于两者之和棶自从
签密出现以来棳它一直是密码学的研究热点棳前向安
全的签密棬斊旓旘旝斸旘斾斢斿斻旛斿斢旈旂旑斻旘旟旔旚旈旓旑棭满足签密
的基本安全性质棳且签密私钥泄漏时棳攻击者通过公
开信道获得签密文后棳仍然无法得到对称密钥恢复

明文信息棶同时棳攻击者也无法从之前生成的签密文
中获得任何秘密信息棳保证了签密文的有效性与安
全性棶前向安全的签密方案有效地降低了密钥泄漏
给签密系统造成的危害棳提高了签密系统的适用性
与可行性棶
斱旇斿旑旂提出的签密方案椲棻椵满足机密性与不可伪

造性棳其效率也远高于传统的暟斢旈旂旑灢旚旇斿旑灢斉旑斻旘旟旔旚暠
算法结构棶但是该签密方案并不满足前向安全性棶针
对斱旇斿旑旂方案的缺陷与不足棳文献椲棽灢椂椵提出了不同
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的前向安全签密方案棶但是棳这些改进的前向安全签
密方案大多是基于身份或离散对数问题的签密棳签
密算法中存在复杂的对运算与指数运算椈且方案的
基本安全性及前向安全性缺乏严格的形式化定义与

证明棶
本文基于超椭圆曲线密码 斎斆斆棬斎旟旔斿旘灢斿旍旍旈旔旚旈斻

斆旛旘旜斿斆旘旟旔旚旓旙旟旙旚斿旐棭提出了一类高效的前向安全
签密方案棳证明了方案的机密性暍不可伪造性暍不可
否认性及附加性质棳对比分析了方案的实现效率棶

棽暋改进的前向安全签密方案

棽棶棻暋基本概念
超椭圆曲线棬斎旟旔斿旘灢斿旍旍旈旔旚旈斻斆旛旘旜斿棭是一类特殊

的代数曲线棳亏格为棻的超椭圆曲线就是椭圆曲线
棬斉旍旍旈旔旚旈斻斆旛旘旜斿棭棶因此超椭圆曲线密码体制 斎斆斆
是椭圆曲线密码体制斉斆斆棬斉旍旍旈旔旚旈斻斆旛旘旜斿斆旘旟旔旚旓灢
旙旟旙旚斿旐棭的自然扩展与推广棶斎斆斆的安全性基于有
限域上超椭圆曲线的斒斸斻旓斺旈斸旑上的离散对数问题
的难解性棶与其他典型的公钥密码体制相比棳斎斆斆
具有如下优点棶

棬棻棭斎斆斆具有可靠的安全性椇首先基于相同阶
的超椭圆曲线斒斸斻旓斺旈斸旑群与椭圆曲线有理点群的
密码体制棳其安全强度是相同的棶其次目前对低亏格
的超椭圆曲线的攻击是指数时间的棳且对于亏格小
于棿的非特殊超椭圆曲线没有发现亚指数时间
攻击棶

棬棽棭斎斆斆实现效率高椇斎斆斆操作数长度短棳可
以在一个很小的基域上构造具有较大素数因子的阶

的斒斸斻旓斺旈斸旑群棶例如亏格为棾暍有限域为椂棸比特的

斎斆斆棳其安全性与棻椄棸比特的 斉斆斆等同棳远大于

棻棸棽棿比特的斠斢斄棶同时棳在同样的定义域上棳亏格越

大可选取用于 斎斆斆的安全超椭圆曲线就越多椲椃椵棶
安全的超椭圆曲线及超椭圆曲线密码体制可以

定义如下棶
定义棻暋超椭圆曲线 有限域 上的超椭圆曲

线 棬 棭是一个三元组椇 椊 棬棳 棳棭棶棬 棭是它

的斒斸斻旓斺旈斸旑棳棧 棬 棭椊 棳是棻椆棸比特的大素数棬

椊棻或是较小的余因子棭棳 约为 棷 比特棶 暿
棬 棭是具有大素数阶的约化除子棳它的阶为 棬满

足 曒棻椆棸斺旈旚棶暍 为公开参数棶对于 暿 灣棳棳 暿
棬 棭棳 椊 表示超椭圆曲线上的乘法运算棶

定 义 棽暋 超 椭 圆 曲 线 离 散 对 数 斎斆斈斕斝
棬斎旟旔斿旘灢斿旍旍旈旔旚旈斻 斆旛旘旜斿 斈旈旙斻旘斿旚斿 斕旓旂斸旘旈旚旇旐 斝旘旓斺旍斿旐棭

斎斆斈斕斝是如下的计算椇 曽 棬 棳棭棬 是约

化除子棳且 暿 棬 棭棳 暿 灣棳 椊 棭棶
棽棶棽暋 签密算法

超椭圆曲线前向安全签密方案毑椊 棬 棳 棳
棳 棭棶
公共参数生成算法 椇
棬棻棭椊 暟斚旑旈旑旔旛旚棬棻棭椇

棬 棳 棳 棳棬 棳 棭棭曽 棬棻棭棶暠

椊 棬棳 棳棭棳 椇楙棸棳棻楜灣 曻 灣棳 椇棬 棭曻
楙棸棳棻楜 棶 表示一个从 棬 棭到有限整数集 棽

椊 楙棸棳棻棳暛棳棽 棴棻楜的单射函数棳将其记为棬 棭 或
棬 棭棶棬 棳 棭是安全的对称加密算法棬密钥长度

为旤旤棭棶 为明文消息棳 为签密发送人棳 签密接

收人椲椃椵棶
密钥生成算法 椇
棬 棳棻棭椊 暟斚旑旈旑旔旛旚棬 棳棻棭椇

曽 灣棳 椊 棳
棬 棳 棭曽棶暠

棬 棳棻棭椊 暟斚旑旈旑旔旛旚棬 棳棻棭椇

曽 灣棳 椊 棳
棬 棳 棭曽棶暠

签密生成算法 椇
棬 棳 棳 棭椊暟斚旑旈旑旔旛旚棬 棳 棳 棭椇

斏旀 烖 灣旓旘 烖 棬 棭旘斿旚旛旘旑曂棳

曽 灣棳 椊 棳 椊 棳

椊 棬 棭棳 曽 棬 棭棳

曽 棬 暚 棬 棭棭棳 椊 棶

椊 棬棴 棭棴棻旐旓斾棳

椊 棬棳 棳棭棶暠

解签密算法 椇
棬 棳 棳 棭椊 暟斚旑旈旑旔旛旚 棬 棳

棳 棭椇

斏旀 烖 灣旓旘 烖 棬 棭旘斿旚旛旘旑曂棳

斝斸旘旙斿 旈旑旚旓棬棳 棳棭棳

斏旀 烖 旓旘 烖 棬 棭旓旘 烖 灣旘斿旚旛旘旑

曂棳斿旍旙斿
棬 棴 棭椊 棳 椊 棬 棭棳 曽 棬棭棳

椏 椊 棬 暚 棬 棭棭 棳

斏旀 旚旇斿 斿旕旛斸旚旈旓旑 旇旓旍斾旙 旘斿旚旛旘旑 棳 斿旍旙斿

棸椄
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旘斿旚旛旘旑曂棶暠

棾暋 方案证明与分析

棾棶棻暋 方案的正确性
定义棾暋 超椭圆曲线签密的正确性
超椭圆曲线签密方案 毑 椊 棬 棳 棳 棳
棭是正确的棳如果 棬 棳 棳棭椊 对于

任何 棬 棳棻棭产生的公私钥对棬 棳 棭棳任
何消息 暿 棬 棳 棭棳任何 棬 棳 棳
棭输出的 曎曂 始终成立棶
正确性证明椇签密方案是正确的棳当且仅当
棬 棬 棳 棳 棭棭椊 棶
根据解签密算法 等式 棬 棴 棭

由 椊 棬棴 棭棴棻旐旓斾 棳 椊
炤 棬 棲 棭

椊 棬棴 棭棴棻棬 棴 棭

椊 棬棴 棭棴棻棬 棴 棭

椊 棬棴 棭棴棻棬 棴 棭

椊 椊
炤 椊 椊 椊 椊

棬 棭椊 棬 棭椊
棬棭椊

综合以上棳超椭圆曲线签密方案满足对于任何
棬 棳棻棭产生的公私钥对 棬 棳 棭棳任何消息

暿 棬 棳 棭棳任何 棬 棳 棳 棭输出

的 曎曂棳 棬 棳 棳棭椊 始终成立棳所以
方案的正确性得证棶
棾棶棽暋 方案的机密性

定义棿暋计算性超椭圆曲线问题 棬斆旓旐旔旛旚斸旚旈旓旑斸旍
斎旟旔斿旘灢斿旍旍旈旔旚旈斻斆旛旘旜斿斝旘旓斺旍斿旐棳斆斎斆斝棭棳 椊 棬棳 棳棭

是一个超椭圆曲线棳 是针对斆斎斆斝的攻击者棳

斆斎斆斝定义如下椇

斉旞旔斿旘旈旐斿旑旚斉斬斝 棬 棭

棳 曽 灣棳 椊 棳 椊 棳

暿 棬 棭曽 棬 棳棭棳

斏旀 椊 旘斿旚旛旘旑棻斿旍旙斿旘斿旚旛旘旑棸棶
很明显棳可以证明椇

椊 椊 椊 棬棻棭

分析椇解决斆斎斆斝的明显方法是计算斈或斉的
超椭圆曲线离散对数棳然后利用公式获得 斎斆斈斕斝
密钥棳但是与椭圆曲线相同棳可能存在不计算超椭圆

曲线离散对数的方法棶斆斎斆斝目前仍然是计算上不
可行的棶

定义椀暋判定性超椭圆曲线问题棬斈斿斻旈旙旈旓旑斸旍
斎旟旔斿旘灢斿旍旍旈旔旚旈斻斆旛旘旜斿斝旘旓斺旍斿旐棳斈斎斆斝棭设 椊 棬棳
棳棭是一个超椭圆曲线棳 是针对斈斎斆斝的攻击
者棳斈斎斆斝定义如下椇

斉旞旔斿旘旈旐斿旑旚斉斬斝 棬 棭

暋 曽 楙棸棳棻楜棳

暋斏旀 椊棸棳 棸椇 棳 棳 曽 灣棳

暋斏旀 椊棻棳 棻椇 棳曽 灣棳 椊 棬旐旓斾棭棳

暋 椊 棳 椊 棳 椊 棳 曽 棬 棳
棳 棭棳

斏旀 椊 旘斿旚旛旘旑棻斿旍旙斿旘斿旚旛旘旑棸棶

暋暋 机密性证明椇攻击者首先可以攻击中间参数

及对称秘钥 破坏方案的机密性棳已知棬 椊 棳

椊 棭求解 椊 是典型的计算性超

椭圆曲线问题斆斎斆斝棳因此攻击中间参数在计算上
是不可行的棶由于方案中的对称加密算法棬棳 棭是
安全的棳或者满足对称加密的被动不可区分性
棬斝斸旙旙旈旜斿斏旑斾旈旙旚旈旑旂旛旈旙旇斸斺旈旍旈旚旟棭棳那么攻击者在不掌
握对称密钥时就不能由 获得签密明文的任何信

息棶其次棳明文消息 通过 曽 棬 暚棬 棭棭进行
了哈希运算棳由 攻击 等价于攻击哈希函数的单

向性棳这在计算上也是不可行的棶在斏斘斈灢斆斆斄棽安全
模型下棳即使攻击者可以访问 斕斿旀旚灢旓旘灢旘旈旂旇旚签密

旓旘斸斻旍斿和签密旓旘斸斻旍斿棳但是攻击者仍然无法将明文消
息与签密文关联棳更无法获得明文消息棳所以超椭圆
曲线前向安全签密方案满足适应性选择密文攻击下

的不可区分性棶方案机密性得证棶
棾棶棾暋 方案的不可伪造性

棬棻棭假设棻暋斎斆斈斕斝是困难的棳设 椊 棬棳 棳
棭是一个超椭圆曲线棳 是一个攻击斎斆斈斕斝且输
出一个字符串的算法棳考虑如下试验椇

斉旞旔斿旘旈旐斿旑旚斉斬斝 棬 棭

暋 曽 灣棳 曽 棳

暋 曽 棬棭棶

斏旀 椊 旘斿旚旛旘旑棻旓旚旇斿旘旝旈旙斿旘斿旚旛旘旑棸棶
的 定义如下椇

棬 棭椊 棬棻棳 棭椊
棬斉斬斝 棬 棭椊棻棭椊 椲棻棳

曽 灣棳 曽 椇斉斬斝 棬 棭椊棻椵棬棽棭

棻椄
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给定超椭圆曲线 及安全参数棻棳棬棻棳 棭满
足棳对于任意 存在 棳使得 棬棻棳 棭曑 棴 对于任

何 曒 都成立棶
棬棽棭不可伪造性证明
伪造攻击意在构造 椊 棬 棳 棳棭满足解签

密算法及验证式棳攻击者可以随机选择 计算得到

棬 椊 棳 椊 棭棳以及伪造的私钥 棳对伪造

签密消息 进行对称加密得到密文 棳同样可以计

算得到 椊 棬 暚 棬 棭棭 棳伪造签密参数 棬 棳

棭成功棶但是对于参数 的伪造在计算上却是不

可行的棶首先棳攻击者无法通过公式 椊 棬 棴
棭棴棻旐旓斾 得到 棳因为他不掌握签密私钥 棶其

次棳也无法通过公式 棬 棴 棭椊 得到 棳因为

在已知棬 棴 棳 棭时求解 是典型的超椭圆曲

线离散对数问题棳这在计算上也是不可行的棶
从可证明安全性的角度分析棳在斦斊灢斆斖斄安全

模型下棳伪造攻击者 能够访问签密旓旘斸斻旍斿和解签
密旓旘斸斻旍斿棳并且可以任意选取明文 暿 棬 棳

棭伪造签密文棶通过以上分析可知棳即使任意选
取明文 棳伪造签密仍然等价于攻击超椭圆曲线离
散对数问题或者计算性超椭圆曲线问题斆斎斆斝棶因
此棳在合理的资源限制下 棬时间复杂度棳询问的次数
与长度棭棳伪造攻击者能够输出一个字符串棬 棳 棭棳

满足 曽 棬 棳 棳 棭且 不是他向签密

旓旘斸斻旍斿的询问棳其概率也是完全可以忽略的棶即方案
满足适应性选择消息攻击下抗存在性伪造攻击棳签
密方案的不可伪造性得证棶
棾棶棿暋 方案的不可否认性

由于超椭圆曲线前向安全签密方案满足不可伪

造性棳且方案中签密文 是不可复制的棳不存在签密
文的副本棳所以签密发送者不能否认合法的签密及
签密行为棶
棾棶椀暋 方案的前向安全性

前向安全性是一种更强的机密性棳在签密私钥
泄露时棳签密方案仍然要满足机密性要求棶签密方案
中棳公开信道传输的签密文 椊 棬棳 棳 棭是公开
参数棶在超椭圆曲线前向安全签密方案中棳对于前向
安全性攻击者棬棳 棳 棳 棳 棳 棭皆为公

开参数棳攻击者可以计算出 棬 棴 棭椊 棳棴棻

椊 棴棻棬 棴 棭即椇
棴棻 椊 棴棻棬 棴 棭椊 棴棻棬 棴 棭

参数棬 棳 棳棴棻 棭已知棳由棬 棴 棭暍棴棻

求解 棴棻棳这是典型的 斎斆斈斕斝问题棳攻击无法获得

随机数 计算 椊 棬 棭攻击中间参数及对称

密钥棶同时棳已知 椊 暍 椊 棳求解 椊
棶这是典型的计算性超椭圆曲线问题斆斎斆斝棳

此攻击在计算上是不可行的棶所以攻击者也无法通
过 和 计算中间参数恢复对称密钥棳也就无
法解密恢复明文信息 棶

若攻击者在掌握参数棬棳 棭时棳根据公式 椊
棬 棴 棭棴棻旐旓斾 攻击 棶针对哈希运算 曽
棬 暚 棬 棭棭棳攻击者可以计算 棬 棴 棭得到
棳但由于哈希运算中引入了明文消息 棳攻击者仍

然无法计算 棬 暚 棬 棭棭得到 棶因此棳通过 椊
棬棴 棭棴棻旐旓斾 的关系攻击参数 也不可行的棶
综合以上棳签密密钥 泄漏并不会影响到之

前生成签密文的安全性与有效性棳方案的前向安全
性得证棶

需要强调的是棳尽管由于哈希运算中引入了明
文消息 棳本文方案实现了签密的前向安全性棶但
是棳在解签密及验证算法中同样需要明文消息棳所以
方案无法向第三方公开参数进行验证棳即方案不满
足公开验证性棶
棾棶椂暋方案的效率分析

超椭圆曲线密码体制可以在相对斉斆斆更小的
域上棳实现更高的安全性棶本文超椭圆曲线签密方案
在有限域 棬棽椆椀棭的安全性与 棬棽棻椆棸棭上的斉斆斆
签密方案相当棶若超椭圆曲线的亏格为棾棳方案的优
势更突出棶虽然棳斎斆斆签密方案的实现速度仍低于

斉斆斆签密方案棳但这种差距已经显著减小棶特别是
采用一些优化算法或超椭圆曲线选取恰当时两类签

密方案的差距完全可以忽略棶
但是棳由于在相同的安全强度下 斎斆斆可以使

用长度更短的操作数棳而且可用于密码系统的安全
超椭圆曲线的选取余地较大棶所以棳基于超椭圆曲线
的签密方案的整体系统开销会小于基于椭圆曲线暍

离散对数等其他公钥密码系统的签密方案棶

棿暋结束语

本文基于超椭圆曲线公钥密码提出了一类前向

安全的签密方案棳并对方案的机密性暍不可伪造性暍

不可否认性及附加性质及实现效率进行了证明分

棽椄
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析棶方案充分利用了超椭圆曲线安全参数小暍实现效
率高的优势棳在保证签密系统安全性的基础上高效
地实现了前向安全的附加性质棶
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